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Pochopeni mytu a reality

o RFID a soukromi

S tim, jak stale klesaji ceny RFID etiket, zagina stale vice spole€nosti prozkoumavat vyhody,
které je tato technologie schopna prinaset. Az doposud byla RFID vyzkouSena hlavné v pro-
vozech dodavkového retézce, jako je dodavani zbozi do maloobchodnich prodejen a sledovani
zavazadel na letistich, ale je mnohem vice aplikaci, které mohou spoleénostem prinaset vy-
hody. Spolu s dalsim vyvojem vytvareni politiky RFID vzriista i pocet spole¢nosti uvazujicich

o implementaci RFID projektl.

Avsak se vzristajicim zajmem také prichazi
skepticismus a Siteni poplasnych zprav. Nastésti
je to hlavné diky nedostatku znalosti a ne diky ne-
dostatkim v technologii. Proto chceme pomoci
fesit tento problém. Dnes predstavuje RFID mensi
hrozbu svobodé a soukromi jednotlivce nez mnoho
jinych technologif, se kterymi se setkavame kazdy
den, jako je napriklad primyslova televize a sate-
lity, které monitoruji pohyby jednotlivce.

Okolo RFID se vyskytlo mnoho chybnych pred-
pokladti a nepodlozenych obvinéni, zejména o vlivu
na soukromi. Nap¥iklad mnoho zékazniki zamé-
nuje RFID tagy, navrzené pro primyslové pouziti
s GPS tagy, které jsou vyuzivané pro sledovani lidi.
V disledku toho dosli k zavéru, Ze RFID je jedno-
duSe dalSim krokem ve vytvareni prostredi ,Vel-
kého bratra”, a Ze technologie zabudovana do
vyrobki mize byt vyuzita ke sledovani pohybu lidi.
To vSak neni tento pripad. Dnes nejsou jednotlivci
sledovani z obchodu do obchodu, i kdyZ tyto ob-
chody maji ¢tecky, protoZe vlastnosti dostupné
v etiketach umoZiuiji jejich deaktivaci u pokladen.

To, co je a neni mozné s RFID, zavisi zejména na
pouZzité etiketé a v zavéru na cené systému. Exis-
tuji dva druhy RFID tag(, pasivni a aktivni. Aktivni
tag je drazsi a obsahuje baterii a vysilac, ktery vy-
sila informaci do RFID ¢tecky. Aktivni tagy jsou
vétsi nez pasivni tagy, ale mohou obsahovat vice
dat o vyrobku a jsou bézné vyuzivany pro sledo-
vani hmotného majetku vysoké hodnoty, protoze
maji vzdalenost snimani az 100 stop (stopa je
30,48 cm). Oproti tomu jsou pasivni tagy mensi

a neobsahuji baterie. Namisto toho jim dodava
energii radiovy signal RFID Ctecky a tudiz je naci-
taci vzdalenost kratsi - ¢asto méné nez 20 stop.
Aktivni tagy jsou vétSinou vyuzivany, kdyz je po-
treba, aby byla v etiketé ulozena informace o pro-
duktu, ktery je v pohybu, jako napfiklad béhem
prepravy medicinského zbozi. Aktivni etiketa miize
pouZit energii ze své baterie a pravidelné poskyto-
vat zaznamy, aniz by bylo nutné ji aktivovat RFID
Cteckou. Tagy mohou byt tudiz vyuzity bez lidské
intervence k monitorovani teplot a zajisténi, Ze lé-
Civa nejsou béhem dopravy poSkozena.

Oproti tomu RFID etikety vyuzivané v souc¢asné
dobé v maloobchodnim prostredi jsou prevazné
pasivni etikety, které jsou Citelné pouze pokud ra-
diové viny z RFID ¢&tecky aktivuji jejich anténu.
VysSi cena aktivnich tagi a prani maloobchodnikd
zajistit soukromi zékazniki vyustili v to, ze ma-
loobchodnici vyuZivaji v maloobchodnim prostiedi
pasivni tagy. Je velmi nepravdépodobné, Ze by né-
jaky maloobchodnik nebo vyrobce ztrojnasobil
cenu RFID implementace pouZitim daleko draz-
Sich aktivnich tagt, pokud nepfinesou néjakou
podstatnou vyhodu, a tudiz Ize etikety sledovat
pouze v prostiedi obchodu, kde se vyskytuji RFID
Ctecky, které je mohou aktivovat.

Mnoho lidi rovnéz véri, Zze by RFID tagy mohly
ohrozit soukromi a bezpedi informaci, protoze
uchovavaji hodnotné osobni informace, které,
pokud je k nim ziskan pristup, mohou potencialné
vést ke kradezi identity. Avsak RFID tagy dnes vy-
uzivané v maloobchodnim prostredi viibec neob-

sahuji zadné divérné informace. Namisto toho
RFID etikety uchovavaji a vysilaji pouze jedno-
znacné identifikacni Cislo (Unique Identifying
Number - UIN) do ctecky, néco jako je €islo spo-
jené s ¢arovym kodem, které je Casto vytiSténo
pod nim. Ve vétsiné pripadl bude etiketa refero-
vat o poloZce samotné a neponese zadnou infor-
maci, ktera by identifikovala nékoho, kdo ji
zakoupil nebo s ni manipuloval.

UIN miize byt spojeno s informaci o osobé/po-
loZce, ktera je uchovavana v databéazi a ta mlize
byt zabezpecena podle priimyslovych standard?.
Vzhledem k tomu, Ze nedochéazi k prenosu mezi
Cipem a Cteckou, je pFistup k informaci omezen na
ty, kdo jiz maji povoleni pFistupu k databazi. Za
predpokladu, Ze etiketa obsahuje pouze UIN, je
malé riziko, Ze pristup k informacim mlze ziskat
nékdo, kdo ukradne RFID tag, protoZe izolovany
UIN nema Zadnou hodnotu. Je to velmi podobné
pouZiti tabulek se statnimi poznavacimi znackami.
Je jich mozZné vidét kazdy den stovky, ba tisice, ale
bez pFistupu do Registru motorovych vozidel, jsou
tato Cisla bezcenna.

V nékterych pripadech je skutec¢né tcelem RFID
tagu nést osobni informace napfiklad na biometric-
kych pasech. Ale i zde mize byt riziko kontrolovano,
jestlize je informace zabezpecena pomoci kédovanti,
aby se dosahlo utajeni dat uloZenych na etiketé.

Plan vlozit do biometrickych pasti RFID etikety
vyvolal v nékterych médiich znacné pozdvizeni. Nic-
méné toto pozdviZeni je Casto zaloZeno na Spatném
vnimani toho, Ze RFID pasy jsou tu pro umoznéni
rychlejsi nekontaktni kontroly dokladl pro vstup
do zemé. To ovSem neni ten pripad. Ve skuteCnosti
je icelem moznost elektronického uchovani vice in-
formaci na pasu s cilem zajistit vétsi bezpecnost.
Abychom ziskali pFistup k takto elektronicky ucho-
vavanym informacim, bude potreba pas protah-
nout skrz specialni ctecku optickych znakili pred
tim, nez bude viibec moci dojit k prenosu informaci,
a tudiz ani ¢lovék s mobilni RFID Cteckou nemUize
shirat a ziskavat pristup k témto informacim.

Soukromi lidi mize ve skutecnosti byt posileno
anemusi ustupovat, protoze informace ulozené na
RFID &ipech budou kodovany a diky tomu bude
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Zaclenéni RFID tagu do identifikacniho doku-
mentu jako je pas vlastné dramaticky zvysuije tro-
ven technologické vyspélosti potfebné pro vyrobu
falesSného dokumentu. To omezuje pocet podvod-
nych cestujicich a zmen3uje pocet jednotlivcl
vstupujicich do zemé ilegalné.

Stejné jako se vyskytuji neopodstatnéné myty
okolo soukromi, je také mnoho obav o bezpecnost
etiket a Ctecek. Avsak uvedeni standardu 2. gene-
race RFID Cte¢ek pomohlo maximalizovat bez-
pecnost diky dostupnym moznostem ptidat heslo
nebo individualni tagy, aby se predeslo jejich ko-
pirovani. To poskytne uzivatelim tu samou
ochranu, jako jakakoliv jina technologie kodovani
pomoci hesla jakou je napriklad pouzivani PINu

RFID ¢ip na prepravnich prostredcich nese infor-
mace o zboZi potrebné pro vsechny tcastniky lo-
gistického procesu

pri platbé za zboZi pomoci kreditni nebo debetni
karty. Spolu s novymi kodovacimi metodami
budou také komplikovat jakoukoliv nedovolenou
a nedetekovatelnou manipulaci s RFID tagem do-
davkového Fetézce senzory vlhkosti a teploty.

Ve skutecnosti tato opatieni napomahaji tomu,
béZnych technologii dnesni doby, jako naptiklad
email, kde hackefi neustale vyuZzivaji novych mezer
v bezpec€nosti. Az doposud nebyly zaznamenany
Zadné prilezitosti, kdy by hackeFi piekonali RFID
bezpe€nost a jakékoliv potencionalni ,mezery”
byly nalezeny pouze védci jako je Lukas Grunwald
z némecké bezpecnostni spole¢nosti DN-systems,
ktery na bezpecnostni konferenci Defcon v Las
Vegas demonstroval techniku pro kopirovani RFID
etiket. Avsak tato technika nebyla zopakovana
v realné Zivotni situaci a v soucasné dobé nemame
zadny diikaz, Ze mezery v bezpecnosti jsou v real-
ném zivoté zneuzivany. Namisto toho vyuziva
RFID priimysl tyto objevy jako zplisob, jak zajistit
tuto technologii proti potencionalnim Utokiim
v budoucnosti.

Ti, ktefi dostate¢né prozkoumali RFID technolo-
gii, aby prohlédli tyto myty, nyni Fidi jeji zkouSeni
a zavadeéni zejména do priimyslovych odvétvi do-
davkového retézce. Zde napriklad schopnost sledo-
vat polozky na kazdém stupni dodavkového retézce
umoznuje vyrobclim a poskytovateltim logistickych
sluzeb predkladat dlikazy o tom, kde se dana po-
lozka ztratila nebo poskodila. Dalsi vyhodou je
schopnost vysledovat, zda v nékteré fazi dodavko-
vého retézce doslo k otevireni dodavek. To znamena,
Ze pokud jde o transport choulostivého materialu,

budou spolecnosti védét, zda nedoslo k néjakému
ohroZeni materialu na cesté. Spolecnosti budou do-
konce schopny Fici, kdy doSlo k danému ohroZeni
a tak napomohou identifikaci pFiCiny. A s vyvojem
technologie tagy rovnéZ umozni monitorovani te-
ploty, coz je idealni pro naklady, které se stavaji ne-
pouzitelnymi nebo se kazi, pokud nejsou udrzovany
ve stalé teploté - jako napfiklad nékteré vakciny
nebo léky. Tato funkcionalita je jiZ nyni dostupna na
nékterych technicky vyspélejSich etiketach, ale
v blizké budoucnosti to budou, diky poklesu na-
klad(i, moci nabidnout i nékteré levnéjsi tagy.

Aplikace, které RFID umoziiuje, jsou znacné roz-
sahlé a v jistém smyslu jsou omezeny pouze ne-
dostatkem kreativity. Napfiklad, vyuZiti RFID pFi
sledovani zavazadel na letiStich je pFinosem pro
vSechny: mohlo napfiklad pomoci p¥i snizeni ad-
ministrativniho zatizeni monitorovani zavazadel
na londynském Heathrow, které nasledovalo po
netispésném Utoku terorist(i v roce 2005.

Vlastnost monitorovani teplot by mohla rovnéz
vést k vyuZiti RFID v pozarni ochrané. P¥i velkych
pozarech by mohly byt uniformy pozarnikii opa-
treny RFID etiketou, kterd je monitorovana
v ramci budovy a umoZiuje, aby vedouci poZar-
niho zasahu identifikovali nejvice zZhnouci ¢ast
ohné a vyporadali se s ni co nejrychleji.

Jako u vech neznamych véci se i okolo RFID ob-
jevuje prvek strachu. Avsak zde se nejedna o mon-
strum, které se skryva ve tmé, jde o technologii,
ktera se zrodila z vize zjednodusit identifikaci vy-
robkd a kusti zbozi. Stejny pocateéni strach a me-
dializace obklopuje uvedeni kazdé nové
technologie i ¢arovych kodi. Pri regulaci a kon-
trole tak, jak je implementovana dnes, miize RFID
prinést okamZité vyhody do mnoha kazdodennich
situaci. A pokud budou spole¢nosti schopny toto
rozpoznat a prohlédnout myty obklopujici RFID,
budou také moci sdilet tyto vyhody. O

David Picton, Logistics Solutions Director,
Motorola's Enterprise Mobility
Business Division, EMEA

Myths and Reality
about RFID and Privacy

As prices of RFID tags go down, more and
more companies start to explore the benefits
that can be brought by this technology. So far,
RFID has been tested mainly in supply chain
operations such as delivery of goods to retail
stores and monitoring of baggage at airports,
but there is a much wider range of applications
where companies can gain benefits. Many false
assumptions and irresponsible charges have
been made about RFID, especially about its im-
pact on privacy. Lots of customers for example
confuse RFID tags designed for industrial use
and GPS tags used to follow people. As RFID
strategy creation continues to develop, the
number of companies considering implementa-
tion of RFID products has been growing. O
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i F/éechny vyrobky SSI SCHAFER _!.

tvoli uceleny skladovaci systém

Siroky sortiment vyrobka SSI SCHAFER nabizi vice,
. nez byste cekali. Diky fadé moZnosti kombinovat ﬂ
' jednotlivé vyrobky dodava SSI SCHAFER
feseni na miru jak pro malé, tak velké firmy
s rGzné ndaro¢nymi predstavami na skladovou
logistiku. Jednoduchd prestavitelnost systému
umoznuije rust skladu spole¢né s vasi firmou.
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I. Diky skladovému systému SSI SCHAFER vam
nasi projektanti navrhnou nejoptimalnéjsi feseni,
z kombinace velkého mnozstvi druhtl prepravek
pro kazdé pouziti a rdznych druhd regdlt az po
vysoce automatizované, pocitatem fizené zakladace
pro maximalni vyuziti kapacity vaseho skladu.

SSI SCHAFER s.r.o., Gen. Klapalka 2810, 272 01 Kladno
TEL: +420 312 662 595
FAX: +420 312 662 593

EMAIL:  prodej@ssi-schaefer.cz

www.ssi-schaefer.cz
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